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Resumen

Debido al creciente desarrollo tecnolégico de los sis-
temas embebidos y el internet de las cosas (IoT), los
dispositivos basados en microcontroladores se aplican
cada vez més en diversas areas del conocimiento. En
este contexto, las plataformas y productos educativos
online se consideran laboratorios virtuales remotos, ya
que los estudiantes pueden acceder a los dispositivos
fisicos en cualquier lugar siempre que dispongan de
un sistema informético conectado a internet. En este
sentido, este trabajo describe el disenio y desarrollo de
una plataforma con cuatro productos educativos en
linea para la ensefianza de microcontroladores e IoT.
Estos productos educativos estan basados en software
de cédigo abierto, lo que permite su distribucién gra-
tuita en linea y el acceso a ellos desde un servidor
en la nube. El enfoque de codigo abierto y multi-
plataforma (Linux, Windows® y Mac OSX) permite
una mayor interacciéon y accesibilidad del usuario. Los
productos educativos en linea hacen posible la pro-
gramacion del firmware del microcontrolador ESP32
de forma remota a través de OTA (Owver the Air) y
de sistemas embebidos Linux basados en Raspberry
Pi (Rpi), permitiendo aplicaciones virtuales de labo-
ratorio de microcontroladores. Ademas, los productos
educativos en linea permiten manipular los pines via
internet a través de la interfaz gréafica de los microcon-
troladores ESP32 y ESP8266, asi como del Rpi. Como
resultado, se probé la plataforma en linea propuesta,
ejecutandola en un servidor en la nube, y se validaron
los cuatro productos educativos de aprendizaje a dis-
tancia y la aplicacion real de microcontroladores e
IoT, que se encuentran operativos, tal como fueron
disenados.

Palabras clave: plataforma, educacion a distancia,
microcontrolador, internet de las cosas, sistemas em-
bebidos, laboratorio virtual

Abstract

Due to the increasing technological development in
embedded systems and the Internet of Things (IoT),
devices based on microcontrollers are being increas-
ingly applied in various areas of knowledge. In this
context, online educational platforms and products
are considered virtual remote laboratories, because
students can access the physical devices anywhere as
long as they have a computer system connected to
the internet. In this sense, this work describes the de-
sign and development of a platform with four online
educational products for teaching microcontrollers
and IoT. These educational products are based on
open-source software, which enables their free online
distribution and the access to them from a cloud
server. The open-source and multiplatform (Linux,
Windows®, and Mac OSX) approach enables a greater
user interaction and accessibility. The online educa-
tional products make possible the remote program-
ming of the ESP32 microcontroller firmware via OTA
(over the air) and Linux embedded systems based on
Raspberry Pi (Rpi), enabling virtual microcontroller
laboratory applications. In addition, the online educa-
tional products enable the manipulation of GPIO pins
via the Internet through the graphical interface of the
ESP32 and ESP8266 microcontrollers and the Rpi.
As a result, the proposed online platform was tested,
running it on a cloud server, and the four-distance
learning educational products and the actual micro-
controller and IoT application have been validated,
and are operating as designed.

Keywords: platform, distance learning, microcon-
troller, Internet of Things, embedded systems, virtual
laboratory
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1. Introduccién

La pandemia de la COVID-19 demostré que el proceso
de ensenanza-aprendizaje en instituciones educativas
fue obstaculizado por la falta y la necesidad de clases
presenciales. Varias estrategias se han implementado
en las escuelas y universidades para reducir el impacto
negativo sobre el aprendizaje de los estudiantes y la
continuidad de la educacién [1,2]. Adoptar practicas
a distancia se ha convertido en una parte crucial de
la ensenanza, especialmente en cursos de Ingenieria,
Ciencias y Tecnologia. Asi, este articulo describe una
herramienta didactica que permite la implementacién
de précticas en linea de microcontroladores y el inter-
net de las cosas [3].

Debido al creciente desarrollo tecnolégico en las
areas de sistemas embebidos y el internet de las cosas,
los dispositivos basados en microcontroladores se apli-
can cada vez mas en diversas areas del conocimiento
tales como control de motores, sistemas de seguridad,
sistemas de control de elevadores [4], monitoreo de
generacion eléctrica [5] y en investigacién cientifica
aplicada [6]. Por lo tanto, la ensefianza de tdpicos
como sistemas embebidos, microcontroladores e IoT
se hace cada vez mas relevante en cursos de Ciencias
e Ingenieria.

Dado que los productos de educacién en linea basa-
dos en microcontroladores e IoT se utilizan sobre el
Internet, es posible realizar practicas de ensefianza re-
mota de estos productos. De esta manera, las platafor-
mas y los productos educativos en linea se consideran
laboratorios remotos, dado que los estudiantes pueden
acceder a dispositivos fisicos desde cualquier lugar
siempre que tengan un sistema informatico con acceso
a internet [7,8].

1.1. Trabajos relacionados

La computadora de placa tnica, conocida como Rasp-
berry Pi (Rpi), empleada en la plataforma educativa
de ensenanza a distancia propuesta en este trabajo,
fue desarrollada por la Raspberry Pi Foundation para
ayudar a nifios y adultos a aprender en el area de
computacién. El Raspberry Pi es una computadora
portatil de bajo costo basada en software libre e inter-
faces para varios periféricos. Otras caracteristicas son
1 GB de RAM compartida con un GPU (unidad de
procesamiento grafico, Graphics Processing Unit, en
inglés), nicleo grafico VideoCore IV 3D, 40 pines de
entrada/salida de propésito general (general-purpose
input/output, GPIO, por sus siglas en inglés), cuatro
puertos con interfaz USB 2.0 para conectar el teclado y
el ratén en computadoras de escritorio, puerto HDMI
(interfaz multimedia de alta definicién, High Definition
Multimedia Interface, en inglés), puerto Ethernet con
interfaz RJ-45, interfaz de tarjeta 56 micro SD (digital
segura, Secure Digital, en inglés), interfaz de cdmara y

monitor, asi como también fuente de poder de 5 V y
salida de audio [9].

Para desarrollar productos educativos en linea basa-
dos en RPi, se utilizan un conjunto de librerias y pa-
quetes para asegurar la comunicacién entre todos los
componentes del sistema. Entonces, los protocolos Rpi
SSH (Secure Shell) y VNC ( Virtual Network Comput-
ing) que permiten el acceso a la consola y al ambiente
grafico, respectivamente. E1 SSH es un protocolo que
permite la comunicacién segura entre dos sistemas
usando una arquitectura cliente/servidor, y permite a
los usuarios conectarse a un host remoto. A diferencia
de otros protocolos remotos tales como FTP (protocolo
de transferencia de archivos, File Transfer Protocol, en
inglés) o Telnet, el SSH encripta la sesién de acceso,
haciendo virtualmente imposible para intrusos obtener
claves desencriptadas [10].

El paquete Samba, una implementaciéon de cédigo
abierto del protocolo SMB (Server Message Block), fue
instalado y configurado para asegurar la interconexién
entre computadores que estan ejecutando los sistemas
operativos Microsoft Windows y Linux, y compartir
archivos y carpetas [11].

La libreria WiringPi C fue utilizada para los progra-
mas en lenguaje C del Rpi; esta libreria puede usarse
para programar y configurar los pines GPIO [12]. Por
lo tanto, para compilar programas escritos en lenguaje
C se tiene el compilador GCC (GNU Compiler Col-
lection), que es una distribucién accesible e integrada
de compiladores para lenguajes de programacién tales
como C, C++, C#, y Java [13].

También se usé la libreria CURL como una herra-
mienta de linea de comando de c6digo abierto para
la construccién de sintaxis URL y la transferencia de
datos a la nube [14].

El microcontrolador ESP32 IoT fue lanzado por la
compania china Espressif Systems, un fabricante de
antenas wifi embebidas y mddulos IoT con software y
hardware libre [15]. El ESP32 es un microcontrolador
(MCU) de 32 bits de baja potencia, con wifi/Bluetooth,
nicleo dual y modo dual. E1 MCU ESP32 tiene una
frecuencia de 240 MHz y un poder de procesamiento
de 600 DMIPS (Dhrystone millones de instrucciones
por segundo).

Por otra parte, comparado con el modelo mas
reciente, el microcontrolador de 32 bits ESP8266
NodeMCU IoT con antena wifi es una versiéon anterior
y més simplificada, también lanzada por Espressif [16].

El microcontrolador PIC ( Peripheral Interface Con-
troller) es un circuito integrado que contiene toda
la circuiteria necesaria para instalar un sistema di-
gital programable completo en un tnico dispositivo.
Esta plataforma de ensefianza también utiliza el mi-
crocontrolador PIC18F2550 de 8 bits producido por
Microchip Technology.

El médulo convertidor analdgico a digital (ADC)
del PIC18F2550 tiene diez entradas, y es capaz de
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medir el voltaje analdgico en cada canal y convertir el
voltaje medido en un valor digital de 10 bits [17].

En este contexto, la tecnologia IoT permite la co-
municacién entre dispositivos sin intervencién humana
[18,19] y entiende que cada dispositivo es auténomo
y estd conectado a internet. Tales dispositivos pueden
interactuar y comunicarse automaticamente, maxi-
mizando la modularidad, confort, conveniencia, seguri-
dad y ahorro de energia [20]. Se usa tipicamente una
base de datos para almacenar data en la nube para
poner en marcha sistemas IoT. Para este propdsito,
la computacién en la nube proporciona acceso a un
pool compartido de recursos computacionales confi-
gurables, tales como bases de datos no relacionales,
sin requerir un conocimiento profundo de tecnologias
de gestién [21,22]. El modelo de nube simplifica la
instalacion, operacion y mantenimiento de sistemas de
informacién, incrementando la eficiencia y la confiabi-
lidad del sistema y reduciendo costos.

Los sistemas nube pueden clasificarse de acuerdo
con el modelo de desarrollo o de servicio, que pueden
ser publicos, privados, comunitarios o hibridos. Los mo-
delos nube de servicio son plataforma como un servicio
(Platform as a Service, PaaS, por sus siglas en inglés),
software como un servicio (Software as a Service, SaaS,
por sus siglas en inglés) o infraestructura como un ser-
vicio (Infrastructure as a Service, laaS, por sus siglas
en inglés). En este trabajo se utiliza PaaS, que consiste
en el uso de herramientas y recursos para proveer ser-
vicios para usuarios finales, los estudiantes. Dado que
los usuarios finales comparten informacién en el mismo
servidor en la nube, la privacidad y confidencialidad
de los datos son las principales preocupaciones. Por
lo tanto, los productos educativos de la plataforma de
aprendizaje hacen posible que la data almacenada esté
segura y encriptada, permitiendo ser administrada solo
por el estudiante propietario.

Asi, para escribir y leer data variable en la nube, la
plataforma propuesta de aprendizaje a distancia usa
Firebase Realtime Database, que es una base de datos
NoSQL, es decir, que no tiene como estandar el sistema
de tablas y relaciones entre datos, y donde la data se
almacena como objetos JSON [23]. Adicionalmente,
la plataforma didactica en linea para aprendizaje a
distancia sobre microcontroladores permite uso remoto
en tiempo real por multiples usuarios.

2. Materiales y métodos

2.1. Problema y metodologia

Los dispositivos IoT requieren de manera creciente
una rapida intervenciéon para actualizar librerias y
funcionalidades y mantener la seguridad de los am-
bientes en linea. Con este fin, actualizar rapidamente
el firmware de estos dispositivos IoT es una manera
efectiva de garantizar la seguridad de los datos. Asi, la

plataforma instruccional de aprendizaje a distancia uti-
liza actualizaciones del firmware IoT via Over-The-Air
(OTA). La actualizaciéon del firmware OTA se rea-
liza via HTTP, lo cual permite descargar un archivo
binario de un servidor en la nube para actualizar el
firmware de los microcontroladores remotamente. La
actualizaciéon del OTA a través de internet se instala
tipicamente de dos maneras: (i) Si estd disponible una
versién mas nueva del firmware, el dispositivo consulta
periédicamente al servidor que contiene el archivo bi-
nario compilado (pull) u otro servicio de activacién
en linea, tal como Firebase. ii) El dispositivo recibe
una notificacion de una nueva versién del firmware a
través de la nube (push), por ejemplo, via MQTT, y
realiza la actualizacion. El servidor almacena la version
mas reciente del firmware en binario, y luego la URL
variante en el tiempo del archivo binario, lo cual es
mas seguro y flexible que una direccion fija predefinida,
se envia al microcontrolador para descarga [24]. En
este topico, se presentan los productos educacionales
en linea de la plataforma didactica de aprendizaje a
distancia sobre microcontroladores e internet de las
cosas.

3. Resultados y discusién

Este articulo ilustra un producto educativo para ac-
tualizar los cédigos de los microcontroladores ESP32
y ESP266 con el mismo firmware genérico se emplea
http://sanusb.org/espupdate. Se ha instalado la ver-
sion libre de Firebase (Google’s JSON object database)
para generar la activacién de una actualizacién asin-
crona en la nube para archivos .bin, como se ilustra
en la Figura 1.

7. Update Confi push

6. Update
2. File address Confirmation
push after reset
sanusb.org .
Firebase

£ 5. File.bin
=
g 1 Download - 4. Yes?
= File.bin?| File.bin URL

address
pulling

sanusb.org/espupdate

8. HTTP Request
update confirmation
after reset

8O-

ESP microcontroller

Figura 1. Ilustracion de la operacién del ambiente Espup-
date

La actualizacién (OTA) transmite los archivos bi-
narios .bin compilados a una computadora remota
a través de internet, activando las aplicaciones vir-
tuales del laboratorio de microcontroladores. Para re-
alizar esta actualizacién de firmware en la nube, los
usuarios deben escribir en el firmware solo el SSID,
la clave, y el mismo nombre de perfil ingresado en el
sitio web http://sanusb.org/espupdate y al subir el
archivo .bin en el sitio web se actualiza remotamente
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el firmware de los microcontroladores ESP a través de
internet. El nombre de perfil de usuario ingresado en
sanusb.org/espupdate puede ser alfanumérico.

Es posible probar este producto webcast educa-
tivo en diferentes redes accediendo al sitio web
http://sanusb.org/espupdate/ a través de la red de
laboratorio o doméstica, y de los microcontroladores
ESP32 o ESP8266 acoplado al teléfono inteligente
conectado a la red movil 4G y viceversa.

Vale la pena considerar que, a través de pruebas
realizadas, se observé que para los archivos .bin com-
pilados con el mismo nombre y descargas secuenciales
para la actualizaciéon en la nube, puede ocurrir que el
microcontrolador ESP no descarga el tltimo archivo
.bin enviado para actualizacién, sino un archivo .bin
previamente cargado, dado que tienen el mismo nom-
bre y URL de descarga.

Por esta razon, en este proyecto el nombre de los
archivos .bin cargados al sitio tienen nombres basados
en el tiempo de carga, asi como también en la direc-
cion URL de descarga; esto evita que se descargue
un archivo previamente cargado u otro archivo con el
mismo nombre, al generar una URL tnica y sin pareja.
En este caso, para la version del nombre y la direccion
de descarga del archivo .bin, es afio, mes, dia, tiempo,
y el orden ciclico de carga [25].

Una vez que se ha completado la actualizacién del
archivo .bin y que el microcontrolador se ha reiniciado
automaticamente, se envia el nuevo cédigo de verifica-
cién a http://sanusb.org/espupdate/*Profile*/ para
confirmar la actualizacién en el sitio web. Es impor-
tante notar que para utilizar EspUpdate no es necesario
abrir puertos en el enrutador o habilitar permisos en
el cortafuegos.

3.1. Producto educativo ESPGpio

El producto educativo denominado ESPGpio permite
cambiar el nivel logico de los pines de los microcontro-
ladores ESP32 y ESP266 que pueden ser programados
con el firmware de cédigo abierto [26]; dichos pines
se ilustran en la Figura 2 a través del acceso grafico
disponible en sanusb.org/esp. El nombre de perfil de
usuario ingresado en sanusb.org/espgpio puede ser al-
fanumérico.

ESP32 DEVIKIT DOIT NODEMCU ESP8266

ESP-WROONM-32

b3
3

)
&n
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=D
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Figura 2. Ilustracién de los pines GPIO del ESP32 y del
ESP8266

La Figura 3 muestra una ilustracién de la opera-
cién automatica del entorno ESPGPIO. En este caso,
se utiliza una celda de Firebase para compartir en-
tre el controlador y el entorno gréfico de usuario. Un
entero par se representa por una suma de 2; este es
elevado a la potencia correspondiente al nimero de
pines activados.

6. switching confirmation push

5. pins
2. pins on/off switching
push confirmation
sanusb.org .
Firebase
1.pin on 3.pins 4.Yes?
or pin off switching Switch
command? the pins
sanusb.org/espgpio pulling
7. HTTP
Request
switching ESP microcontrolier

confimation

Figura 3. Ilustracién los pines GPIO de un ESP32 o
ESP8266

El entorno grafico generado en sanusb.org/espgpio,
ilustrado en la Figura 4, tiene treinta pines GPIO que
el usuario debe seleccionar para la conmutacién de
carga a través de relés o dispositivos electrénicos tales
como LED. Es importante notar que, si existe un fallo
eléctrico o caida de voltaje, el estado de los tltimos
pines retorna a normal cuando se restaura la caida de
voltaje, asi como el estado de los pines es actualizado
y consultado en Firebase, que es una base de datos
persistente.

Después de completar el cambio en el es-
tado de los pines, el nuevo estado del pin se
indica con color verde en el entorno grafico
http://sanusb.org/espgpio/*Profile*/, si estd a un
nivel légico alto, como se ilustra en la Figura 4, donde
*Profile* es el perfil dado por el usuario.

GPIO || Status || Action | GPIO || Status || Action
) Ik
IR

IDIERCIE
aCIEIECIE
ICIERCIE

Figura 4. Tlustracién del entorno grafico de los pines GPIO
del ESP 32 y ESP8266
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Es importante notar que se recomienda evitar el
pin GPIO 1 en el ESP8266 Nodemcu, que es el pin Tx,
ya que este previene la comunicacién de depurado del
programa por el monitor serial, y los pines GPIO 6 a
11 del ESP32 Devkit, usados para grabacién flash.

3.2. Producto educativo RPI GPIO

El producto educativo RPI GPIO es similar al ESPG-
pio, pero utilizado para cambiar el estado de los pines
légicos en la tarjeta Raspberry Pi. La Figura 5 muestra
la ilustracién de los pines de una Raspberry Pi.
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Figura 5. Ilustracién de los pines GPIO de una Raspberry
Pi

Después de crear el perfil en sanusb.org/gpio, se
genera una pagina con enlaces a paginas para acceder
a los pines del Rpi y los botones del firmware para la
aplicacién de extraccién y la aplicacién de insercién en
el lenguaje bash shell, como se ilustra en la Figura 6.

sanusb.org,

Profile created successfully!
Click here to access the profile

Download the scripts and run in Raspberry Pi: ./Sgpiolnstall.sh (pulling) and ./Sg
after the permission (chmod 755 Sgpiolnstall.sh and chmod 755 tt.sh)

waet sanusb h

waet sanusb h

Figura 6. Enlace a paginas con botones de pines y pro-
gramas para la Rpi

Tanto para la aplicacién completa como para la
aplicacion push, es necesario, después de descargar
los programas, otorgar permiso en el terminal como
superusuario (sudo su) y ejecutar el permiso con los
comandos chmod 755 Sgpiolnstall.sh para la aplicacién
pull y chmod 755 Sgpiopushmgqtt.sh, para la aplicacién
push [27]. Al hacer clic en el enlace del perfil, se gen-
era una pagina con botones que representan cada uno
de los pines I/O de una Rpi, como se ilustra en la
Figura 7.

En el caso del pull, al hacer clic en el botén de
un pin fisico dado se envia un comando a un archivo
contenido en el perfil en linea, consultado periédica-
mente por el script Sgpiointall.sh que estd operando

en el Rpi. En el caso del push MQTT, al hacer clic
en el botén se envia un comando publish al broker
mgqtt.eclipse.org sobre el tépico con el mismo nombre
del perfil de usuario, laese en el caso del ejemplo, y
descarga este comando al Rpi que esta operando el
script Sgiopushmgtt.sh con suscripcién (subscribe) al
mismo tépico.

&« — C O \7® sanusb.org/gpio/[a;se/mdex.php

i Apps [ sent % Bookmarks Edit hostinger [# w
@ =] ]@]=
SOERD
e =@
IOERDE
SOERD

Data acquisition

wget sanusb.org/gpio/laese/Sgpiolnstall.sh

wget sanusb.org/gpio/laese/Sgpiopushmgtt.sh

Figura 7. Ilustracién del entorno grafico de los pines GPIO
del Raspberry Pi

Con el entorno RPI GPIO es posible crear una
aplicacion IoT utilizando una computadora portatil
o un teléfono inteligente para, por ejemplo, contro-
lar la activacion de electrodomésticos via internet, tal
como en ventilador via un relé, como se ilustra en la
Figura 8. En este caso se tiene un Raspberry Pi Zero,
también accesible via internet. Como puede observarse,
para usar el entorno sanusb.org/gpio es necesario crear
inicialmente un perfil. Después de completar el per-
fil, se genera un enlace para acceder a una pagina
con botones, y cada botén corresponde a un pin del
dispositivo Raspberry Pi IoT [27].

Figura 8. Ilustraciéon de un circuito para operaciéon IoT
de un ventilador con Raspberry Pi
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3.3. Producto educativo IOTUS

El producto educativo IOTUS (IoT update system,
sistema de actualizacién IoT en espanol) es una PaaS,
es decir, una plataforma como servicio en la cual el
usuario puede crear un perfil y actualizar scripts en C,
Python o lenguaje shell en el sistema embebido Linux
basado en Rpi, y también actualizar el firmware en
hexadecimal de la familia de microcontroladores PIC
a través del puerto USB del Rpi [28], como se ilustra
en la Figura 9.

Por tanto, IOTUS consta de tres partes principales,
a saber: 1) Sistema embebido Linux basado en Rasp-
berry Pi (ELS), 2) Sistema embebido de conversién
Analdgico a digital (ADCES), el cual utiliza un micro-
controlador SanUSB basado en una herramienta de
software y hardware libre con la familia PIC18Fxx5X,
incluyendo la interfaz USB nativa; y 3) Pagina web
para la actualizacién automatica en tiempo-real (carga)
de scripts.

.)))

\/-C ;.py; sh QAwex

HID USB

Figura 9. Actualizacién remota de firmware y script

El ADCES corresponde a la herramienta de de-
sarrollo SanUSB de cédigo abierto, ilustrada en la
Figura 9. El SanUSB esta constituido por software y
hardware de cédigo abierto de la familia PIC18Fxx5x
con una interfaz USB nativa. Esta herramienta libre
es eficiente en el desarrollo de proyectos porque no es
necesario remover el microcontrolador para actualizar
el firmware, a diferencia de otros sistemas de desa-
rrollo que tipicamente utilizan hardware especifico de
grabacién y requieren una conexién cableada. Ademas,
la herramienta SanUSB es una multiplataforma, es
decir, puede ser empleada en Windows®, Mac OSX, y
Linux, asi como también es plug and play, es decir, es
reconocida automaticamente por los sistemas opera-
tivos sin la necesidad de instalar ningin driver [29].

Por tanto, esta herramienta permite que la com-
pilacién, grabaciéon y emulacién de un programa sean
realizadas de manera rapida y eficiente, conectando el
microcontrolador a un sistema informético via USB.
Su aplicacién es un RPi. El sistema informético ELS
basado en RPi puede implantar disefios electrénicos
directamente, debido principalmente a sus pines de
entrada/salida de propédsito general (GPIO) con so-
porte para sensores digitales y actuadores, y protocolos

12C y SPI para establecer comunicaciones con los pe-
riféricos [30]. La variedad de comunicacién permite al
RPi comunicarse con un rango mas amplio de peri-
féricos, y la libreria de acceso a los pines Wiring Pi,
escrita en C, facilita la programacién y configuracion
de los pines GPIO a través de la utilidad de linea
de comando «gpio». Este trabajo tiene dos maneras
de comunicacién entre ADCES y RPi: comunicacion
serial e interfaz USB. Para poner en funcionamiento
la comunicacion serial entre un microcontrolador PIC
y los pines RPi del ELS, se consideran los pines de
tierra (GND), GPIO 14 (TX) y GPIO 15 (RX). En
este trabajo, el sistema informatico para registrar el mi-
crocontrolador PIC (ADCES) es el RPi (ELS), cuyos
pines de conexién para la comunicaciéon USB y serial
se muestran en la Figura 10.

nyur | com/ Sany

PIC 18F255@

LJEERELERE

Figura 10. Conexién serial entre ADCES (tarjeta
SanUSB) (a) y RPI (b)

Por lo tanto, se desarrollé una interfaz grafica y un
software de grabacién para transferir directamente el
firmware de la interfaz del sistema Linux embebido al
PIC ADCES, utilizando el protocolo de comunicacién
del dispositivo de interfaz humana (HID, Human In-
terface Device, en inglés) a través del puerto USB. El
ADCES propuesto es un sistema RISC embebido que
permite actualizaciones en linea del firmware desde la
nube. Los archivos pueden ser cargados remotamente
para actualizar el firmware del ADCES (archivos .hex)
y actualizar los scripts RPi (archivos .c, .py or .sh).
Se requiere una conexion fisica entre el pin 11 del
RPi y el pin 1 del ADCES para actualizar el ADCES.
Los perfiles PaaS (PaaS A, B o N) ilustrados en la
Figura 11 son libres y son generados automaticamente
por el servidor en linea luego de registrado el per-
fil del usuario, donde es posible depurar y/o probar
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una aplicacién IoT. Asi, cualquier usuario (A, B o N)
puede crear y configurar un perfil IoT en la nube en
tiempo real, y actualizar firmware y scripts a través
de internet.

Cloud server

Em

.........

—

Figura 11. Perfil propuesto PaaS de IOTUS

El acceso a la pagina web
http://sanusb.org/iotus/sanusb.php, ilustrado en la
Figura 12, permite enviar y actualizar scripts en el
ELS con extensiones de lenguaje en C (.c), Python
(.py), scripts shell (.sh) y hexadecimal (.hex) en el
ADCES a través del servidor. Debido a la latencia
de la red, las direcciones de los archivos cargados al
ELS y ADCES son variables y son renombradas con el
perfil de usuario junto con la versién actualizada, que
comienza con «0» y es incrementada en cada carga.
Considerando la forma «ingenious», si el primer archivo
es Python, serd automaticamente renombrada como
«ingenius0.py» e «ingeniusl.py» serd el nombre del
script y, en consecuencia, de la nueva URL que se
utiliza para descargar por el ELS.

?Eiaasb_o@/atus/sanuéb_bhp

wget sanusb.org/iotus/exemplos.zip
Insert the platform name (exclusiv access):

File (hex, sh, py or ¢):
. Choose File | No file chosen
Send

Figura 12. Actualizacién [oT de la pagina web

El IOTUS ha sido programado para cargar
los archivos al servidor a través de la pégina
http://sanusb.org/iot /sanusb.php, siguiendo estos pa-
sos: 1. Ingreso del perfil del estudiante y por el ELS
para descargar el archivo. 2. Buscar el firmware (.c, .py,
.sh o .hex) que serd enviado para la actualizacién au-
tomatica. Pueden descargarse scripts de muestra desde
sanusb.org/iotus/examples.zip. 3. El bot6n ’Submit’
ejecuta la transferencia del archivo al servidor, el cual

es luego renombrado y transferido automéaticamente al
ELS. IOTUS esté programado para operar de forma
descentralizada y distribuida, permitiendo a multiples
usuarios y a multiples comunicaciones simultdneas uti-
lizar el mismo servidor en la nube. Luego de ingresar
un nombre de perfil y enviar cualquier firmware, como
se ilustra en la Figura 13, el SloaderInstall.sh es ge-
nerado automaticamente y queda disponible para ser
descargado.

c 0

sanusb.or

SanUSB File uploaded successfully!
Uploaded file

Script Sloaderlnstall.sh for the Rpi

Debug_commands

Click back to send another file.

Figura 13. El sitio web con un enlace para descargar el
script SloaderInstall.sh

Por lo tanto, para actualizar el firmware (.c, .py,
.sh, or .hex) a través de la nube, es necesario ejecutar
previamente el script SloaderInstall.sh en el ELS para
revisar si hay nuevas actualizaciones de firmware en
intervalos de tiempo definidos por el usuario, descargar
el firmware actualizado y realizar una tarea especifica
de acuerdo con la extension del archivo. En el arran-
que, el script SloaderInstall.sh verifica si las librerias
requeridas por este producto educativo estan insta-
ladas, y si no, las instala en el Rpi. Si se envia un
archivo «hexadecimaly, el ELS escribe el archivo en
el ADCES a través de la conexién cableada entre el
pin 11 del Rpi y el pin 1 del ADCES. Si se envia un
archivo “.c”, el ELS compila el script y luego ejecuta el
archivo compilado. En el caso de un script shell o de un
archivo creado en Python, el ELS ejecuta directamente
el archivo en segundo plano. La Figura 14 ilustra el
diagrama de flujo de la operacién de verificacién del
SloaderInstall.sh.

Otra caracteristica de la PaaS IOTUS propuesta
es que para este producto educativo no es necesario
desbloquear los puertos del enrutador y/o del cortafue-
gos. Como una aplicacién para el IOTUS desarrollado,
se utiliza un médulo fotovoltaico (PV, Photovoltaic,
en inglés) que alimenta una carga de 50 W, con las
siguientes especificaciones: Modelo YLI5P-17b 2/3,
Méxima Potencia 95 WP, Eficiencia 14,3 %, voltaje
de circuito abierto (Voc, open circuit voltage) 22,5 V
y corriente de cortocircuito (Isc, short circuit current)
5,59 A.

Las horas de sol para Fortaleza, en Brasil, donde
fue instalado el sistema, son de 6 a. m. a 4 p. m. Las
condiciones meteorologicas locas permiten una irra-
diancia solar estable desde las 8 a. m. hasta las 2 p. m.
(entre 800 y 1250 W/m2). Sin embargo, en este periodo
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se midieron altas temperaturas del médulo PV, lo cual
reduce la eficiencia de dicho médulo. Utilizando como
ejemplo datos de enero, la Figura 15 muestra que la
temperatura del médulo PV puede alcanzar valores

desde 49 °C a las 8 a. m. hasta 62 °C al mediodia [31].
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Figura 16. Temperaturas del médulo PV medidas por el
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Diagrama de flujo de la operacién del Sload-
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Figura 15. Temperatura del médulo PV en enero en
Fortaleza-BR

Como una segunda aplicacion, el sistema IOTUS
ESP32 se valida usando un controlador légico pro-
gramable (PLC, Programmable Logic Controller, en
inglés), con un canal AD de 12 bits de resolucién [32].
La Figura 16 muestra la curva promedio mensual de
la temperatura medida del médulo PV. Para valores
de temperatura por encima de 52 °C, el error entre
el monitoreo IoT propuesto usando ESP32 y el PLC
aumenta aproximadamente 2 °C; para menores valores
de temperatura, la medicién sigue el valor de referencia.
La Figura 17 muestra la correlacién entre la tempe-
ratura del moédulo PV medida por el monitoreo IoT
y el valor de referencia del PLC para las mediciones
promedio. Por medio de la raiz cuadrada del error
cuadrético medio (RMSE, Root Mean Square Error,
en inglés), la correlacién es 0,9989.

PV module temperature (°C) - PLC

20
20 25 30 85 40 45 50 55 60

PV module temperature (°C) - ToT monitoring proposed

Figura 17. Correlacién entre la temperatura del médulo
PV medida por el monitoreo IoT propuesto y el valor de
referencia del PL.C

4. Conclusiones

Este trabajo describio el disefio y desarrollo de cuatro
productos educativos en una plataforma en linea para
el aprendizaje a distancia sobre microcontroladores e
ToT; dichos productos fueron probados, validados y fun-
cionaron de acuerdo con el disenio. Especificamente, el
producto educativo propuesto ESP UPDATE permite
la actualizacién de c6digos de los microcontroladores
ESP32 y ESP8266 en la nube, y es posible usarlo a
través de internet en cualquier lugar y sobre cualquier
dispositivo (computadora, teléfono inteligente), y esto
permite aplicaciones virtuales de laboratorio de mi-
crocontroladores. El producto educativo ESPGPIO
para ESP32 y ESP8266 y el RPI GPIO para Rpi per-
miten aplicaciones desde una computadora portatil
o teléfono inteligente para controlar la activacién de
electrodomésticos a través de internet intuitiva e inte-
ractivamente.

IOTUS permite la grabacién en linea de ADCES
desarrollados con un microcontrolador PIC y la actua-
lizacién de firmware en un sistema embebido Linux
basado en un Raspberry Pi (ELS). El uso de soft-
ware de c6digo abierto y multiplataforma (Linux, Win-
dows®, y Mac OSX) para ensefianza en linea permite
mayor interaccién y accesibilidad del usuario debido a
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la posibilidad de libre distribucién. Otra ventaja es que
no es necesario desbloquear los puertos del enrutador
y/o del cortafuegos cuando se utiliza el servicio de
nube.

Finalmente, este articulo también presenté las prin-
cipales caracteristicas y ventajas de los microcontro-
ladores en la plataforma en linea: bajo costo y el uso de
hardware y software accesible. Rpi simplificé el proce-
samiento y proporcioné un circuito portatil teniendo
Linux como sistema operativo y C como lenguaje de
programacién. El desarrollo de programas para las
diferentes funcionalidades demostro la posibilidad de
construir una solucién efectiva y de bajo costo, donde
el usuario puede agregar funcionalidades y configu-
raciones de acuerdo con sus necesidades. Adicional-
mente, los productos educativos propuestos eliminan
la necesidad de instalar en la computadora software
para acceder al servidor de la plataforma educativa a
distancia.
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